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ZWECK DES DOKUMENTES

Das Dokument beschreibt die benutzergesteuerte Bereitstellung eines Safenet OTP
Token. Mit diesem Token ist es moglich fur Anmeldungen Einmalpassworter zu
generieren. In Kombination mit einem selbst gewdhlten PIN ist dann eine sichere Zwei-
Faktor-Authentifizierung moglich.

Es gibt zwei Arten von Tokens:
Der Hardwaretoken

Dieser hat eine éhnliche Form wie ein USB-Stick (Abbildung 1) Der Token wird bei allen
Anwendern eingesetzt, die kein dienstliches Smartphone haben.

Abbildung 1

Der Token als Anwendung auf dem Smartphone

Fur Anwender mit einem dienstlichen Smartphone kommt eine App (MobilePass+)
zum Einsatz, welche ebenfalls Einmalpassworter generieren kann.

Zusdatzlich werden nicht stadtische Anwender mit dieser Art von Token ausgestattet.

Acmelnc

005 989

SafeNet

123 456
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EINEN TOKEN BEANTRAGEN

21 Voraussetzung

Sie haben durch StAl0 folgende Mail erhalten und besitzen einen
Hardwaretoken oder ein dienstliches Smartphone.

Neuv Antworten~  Allenantworten~  Weiterleiten> [~ [~ [ Anzeigenr ()~ : v dosys-Werkzeuge ™

Registrieruna des Token zur Ni g von Ei I drtern
token an

token@stadtdo.de
An @stadido.de

Sehr geehrte(r) Jan Klemhans

Sie wurden fiir die Benutzung von Einmalpasswortern zor Nutzung von Telearbeit iber den Checkpoint Endpoint Security Client oder Citrix freigeschaltet

‘Wenn Sie statt eines Hardware-Tokens Thr dienstliches Smartphone nutzen, 6ffnen Sie diese E-Mail bitte jetzt auf Ihrem Smartphone und klicken auf den unten angegeben Link.
‘Wenn Sie fir diesen Dienst einen Hardware-Token (s. Abbildung) nutzen und noch keinen besitzen, wenden Sie sich an Ihren IT-Koordinator.

Bitte 6ffnen Sie nun nachfolgende Adresse:

bttps:/token stadtdo.de/selfEnrollment/

Sollten Sie die Adresse nicht ans dem Lotus Notes Programm &ffnen kénnen, kopieren Sie die Adresse in Thren Webbrowser.

Eine detaillierte Bemtzeranleitung finden Sie im nachfolgenden Link Anleitung

Bei dem Absender der E-Mail handelt es sich um eine Funktionsadresse. E-Mails an diese Adresse werden verworfen. Bei Problemen wenden Sie sich bitte an die Hotline unter der Rufnummer 13111.



2.2 Freischaltung des Tokens

221 Hardware-Token
Sie haben bereits einen Hardware-Token zur Hand und haben die Mail unter 2.1 erhalten.

Klicken Sie auf den Link in der Mail. Folgende Webseite sollte sich o6ffnen.

Stadt
Dortmund

Token Serviceportal

Bitte geben Sie die Seriennummer auf der Riickseite ihres Token ein (Uber dem Barcode).
Beachten Sie Grof-/Kleinschreibung.

Seriennummer: GALH123456

Copyright © 2007 - 2025 Thales Group. All rights reserved.

Hier geben Sie die Seriennummer des Tokens ein. Diese befindet sich auf der RUckseite
des Tokens und beginnt mit AP.... oder mit GAL...



w Stadt
Dortmund

Token Serviceportal

Bitte geben Sie die unten angezeigt PIN und ein erzeugtes Einmalpasswort in das OTP
Feld ein.

PIN:2801

OTP (PIN und Einmalpasswort): |sesssssscd |

Copyright @ 2007 - 2025 Thales Group. All rights reserved.

Auf dieser Seite geben Sie in das Feld die Kombination aus der angezeigten PIN (in
diesem Fall 2801) und dem durch driicken des Knopfes auf dem Hardware-Token
erzeugten Einmalpassworts (hier z.B. 621323) ein. Also 2801621323 in das Feld eintragen.



Stadt
Dortmund

Token Serviceportal

Bitte geben Sie ihre neue PIN ein und bestatigen Sie diese.Die PIN muss zwischen 4 und
8 Zeichen lang sein .

Neue PIN: i
Verify: [sees] o)

Copyright @ 2007 - 2025 Thales Group. All rights reserved.

Hier wdhlen Sie einen persdnlichen PIN aus. Dieser muss aus Zahlen bestehen und
zwischen 4 und 8 Zeichen lang sein. Dieser PIN wird dann in Kombination mit Ihrer V-
Kennung und einem Einmalpasswort fur den Login bendtigt. Dieser muss sich also
gemerkt werden.

Danach ist die Aktivierung des Token albbgeschlossen.

Stadt
Dortmund

Token Serviceportal

Ihr Token wurde erfolgreich aktiviert und der unten angegebenen V-Nummer zugeordnet.

V-Nummer: V102530

Sie konnen das Browserfenster jetzt schlieBen.

Copyright @ 2007 - 2025 Thales Group. All rights reserved.



222

Apple IPhone

Offnen Sie die Mail “Registrierung des Token zur Nutzung von Einmalpasswortern”
auf Ihrem iPhone und &éffnen Sie die beinhaltete Internet-Adresse mit dem
Browser. Alternativ kdbnnen Sie die Webseite auf dem PC &ffnen und den
angezeigten QR Code abscannen

Es sollte sich folgendes Fenster 6ffnen:

M DO cormund

Token Serviceportal

Ihr Konto wurde fiir die Nutzung von
MobilePASS+ eingerichtet.

Sollten Sie die Anwendung MobilePASS+
noch nicht auf lhrem Endgerat installiert
haben, so kinnen Sie diese aus dem "Self
Service" laden und installieren:

Nachdem Sie die Anwendung installiert haben,
kénnen Sie ihren personlichen Token mit dem
unten angegeben Link automatisch auf ihrem
Gerét installieren.

Token zum MobilePASS+ hinzufligen
Sollten mit dem oberen Link Probleme




Falls auf Inrem Gerdt die MobilePass-App noch nicht installiert ist, gehen Sie in das
Self Service Portal und klicken Sie auf den Knopf installieren bei Safenet
MobilePASS+

« !l vodafone.de & 15:19 5% (%)

SafeNet MobilePASS+

Beschreibung

App-Version
2.31

Beschreibung

SafeNet MobilePASS+ ist ein mobiler
Authentifikator der nachsten Generation,
der die beste Benutzererfahrung und
Sicherheit bietet. Genehmigen Sie Push-
Authentifizierungsanfragen mit einem

e o TSI . -4

Wechseln Sie zurlck zur Webseite und klicken dort auf ,Token zum MobilePass+
hinzufugen”
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Es erscheinen einige Informationsseiten, die Sie bitte alle bestdtigen

< safari il B

Startseite

Richten wir nun lhren MobilePASS+
Authentifikator ein.

]

< Safari wi!| T

Einmal-Passcode

MobilePASS+ erzeugt bei jeder Anmeldung
einen einmaligen Passcode. Dieser
Passcode ist online oder offline verfiigbar.

Zum Anmelden diesen Code verwenden.

123 456
[

Dieser Code andert sich, um lhr Konto
zu schiitzen.

Weiter




<« Safari /| T

Push-
Authentifizierung

Aktivieren Sie zum Verwenden der Push-
Authentifizierung die Benachrichtigungen
fiir MobilePASS+. Bestétigen Sie die
Anmeldeanforderung, anstatt einen
Passcode einzugeben, immer wenn Sie sich
anmelden miissen.

[¢] PASS
]
E—

v

x

Weiter

Sie werden nun nach einem PIN gefragt. Dieser muss aus mindestens 4 Zahlen bestehen.
Dieser PIN wird fur jede Anmeldung bendtigt und muss im Geddchtnis gehalten werden.

< Safari | F

PIN-Code erstellen

Ihr Administrator erfordert von lhnen den
Schutz des Authentifikators durch einen 4-
bis 8-stelligen Code
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Verifizieren Sie den vorher gewdhlten PIN.

< Safari !l F

PIN-Code bestitigen

Ihr Administrator erfordert von lhnen den
Schutz des Authentifikators durch einen 4-
bis 8-stelligen Code

Falls Sie ein TouchlID fahiges IPHONE besitzen k&dnnen Sie TouchlID aktivieren um den
Zugriff zu MobilePass+ einzuschrénken.

13



~Fouch ID zem Offnen’
von MobilePASS+
erfordern

Fligen Sie eine zusatzliche Sicherheitsstufe
hinzu, indem Sie bei jedem Start von
MobilePASS+ die Bestatigung durch

Touch ID verlangen.

Aktivieren

Die Aktivierung ist nun abgeschlossen.

Um einen TokenCode zu erzeugen, klicken Sie in der MobilePass+ App auf das
angezeigte Feld mit Inrer Benutzerkennung.

W« vodafone.de &

MobilePASS+

® V1025300740

14



. vodafone.de 15:26

MobilePASS+

® V102530 0740

333157
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3 VERWENDUNG DES TOKEN

Zur Authentifizierung werden immer folgende Daten bendtigt:
V-Kennung
Ihr sellbbst gewdnhlter PIN

Ein Einmalpasswort (Passcode/OTP)

Hier am Beispiel des Checkpoint Mobile VPN-Clients

& TGul - 0 e
Check Point Mobile* Check Point
SOFTWARE TECHNOLOGIES LTD.
Site: fw-net-vpn2.stadtdo.de -
Authentifizierung
Bitte geben Sie Ihre Kennung ein um sich anzumelden. Q
Benutzername: | | ’
FIN ( |
Einmalpasswort: | |
Verbinden Abbrechen Hilfe
Ausgewshlte Anmeldeoption: Standard Einstellungen fir Anmeldeoption &ndern

Sollten die Eingabemaske nur ein Feld fur die Passworteingabe besitzen geben Sie in das
Feld die PIN und das Einmalpasswort zusammen ein. Die PIN ist dabei immer vor das
Einmalpasswort zu setzen.

Beispiel:
Ihre selbst gewdnhlte PIN: 1234
Das generierte Einmalpasswort: 987654

16



4 PROBLEMBEHEBUNG: TOKEN SERVICEPORTAL

Falls Sie den Pin Inres Tokens dndern wollen, Ihre Pin vergessen haben, oder der Token
nicht mehr synchron ist, kbnnen Sie sich auf dem Token ServicePortal selber helfen.
Gehen Sie bitte mit Inrem Browser auf die Webseite https://token.stadtdo.de.

home

Mein Profil PIN andern Token synchronisieren

4] Pin &dndern

Um Ihren Pin zu é&ndern klicken Sie auf die Schaltfléche PIN édndern.

Dort kbnnen Sie sich mit Inrem Token anmelden indem Sie auf die Schaltfléiche
LAnmeldung mit dem Token klicken”. Zu der anderen Schaltfldche kommen wir in 5.2.

17


https://token.stadtdo.de/

PIN @ndern | Anmelden

Anmeldung mit dem Token

Einmalpasswort liber E-Mail anfordern

Geben Sie im folgenden Fenster Ihre V-Kennung (Benutzernamen) und im zweiten Feld
die Kombination aus ,bisheriger PIN + Einmalpasswort” ein. Also z.B. bisherige PIN 1234 und
angezeigtes Einmalpasswort 567890 ergibt 1234567890.

PIN dndern I Anmeldung

V-Nummer: | |

OTP (PIN + | |
Einmalpasswort):

OK

18



Im folgenden Fenster kdnnen Sie dann eine neue PIN vergeben:

bome

PIN @ndern | Neue PIN erstellen

PIN &ndern

Neue PIN erstellen: [ ]

PIN bestatigen | |

Hilfe OK

19




42 Vergessene PIN zurlcksetzen

Falls Sie die PIN zu Ihrem Token vergessen haben, kédnnen Sie sich die PIN selber
zurdcksetzen.

Dazu benétigen Sie Zugriff auf lhre E-Mails. Somit kann diese Prozedur nur im BUro
durchgefuhrt werden, oder eine Person mit Zugriff auf Ihre Mails kann lhnen das
tempordre Passwort mitteilen.

Falls Sie keinerlei Zugriff auf Inre Mails haben, muUssen Sie sich beim IT-Servicedesk Tel.: 13111
melden und einen Call eréffnen.

Klicken Sie dazu wie in 51 auf ,PIN dndern” und klicken im folgenden Fenster auf
LEinmalpasswort Uber E-Mail anfordern”.

PIN ancdern | Anmelden

Anmeldung mit dem Token

Einmalpasswort iiber E-Mail anfordern

20



In das Feld V-Nummer tragen Sie Ihre Benutzerkennung ein und klicken auf Senden.

PIN dandern | Passwort uber E-Mail zuschicken

V-Nummer:: ]

Senden

Folgende Meldung sollte erscheinen:

PIN &ndern | Anmelden

Wenn die V-Nummer existiert und fur die Verwendung von Tokens berechtigt ist, werden sie in Kiirze
eine E-Mail in ihrem Lotus Notes Posteingang erhalten.

In Ihrem E-Mail Postfach sollte innerhalb weniger Sekunden eine Nachricht in dieser Art
angekommen sein.

21



Sehr geehrte(r) Max Mustermann,

das von Ihnen angeforderte Einmalpasswort lautet: i5QKQ87C

Sie k&dnnen sich jetzt mit diesem Passwort an dem Portal anmelden.

Nutzen Sie hierbei den MenUpunkt "Anmeldung mit dem Token" und geben Sie das

oben angezeigte Passwort in das Feld OTP (PIN + Einmalpasswort) ein.

Das Einmalpasswort besitzt eine Gultigkeitdauer von 10 Minuten.

Notieren Sie sich das angegebene Passwort oder kopieren Sie es sich in die
Zwischenablage.

Wechseln Sie wieder in den Browser auf https://token.stadtdo.de und klicken Sie auf ,PIN

dndern” und dort auf ,Anmeldung mit dem Token”.

PIN d@ndern | Anmelden

Anmeldung mit dem Token

Einmalpasswort iiber E-Mail anfordern

22


https://token.stadtdo.de/

Geben Sie dort die V-Nummer und in das Feld OTP (Pin + Einmolposswort) das vorher
notierte Passwort ein (in diese Fall i5QKg87C)

PIN dndern I Anmeldung

V-Nummer: | |

OTP (PIN + | |
Einmalpasswort):

OK

Im folgenden Fenster kdnnen Sie ihre PIN &ndern.

home

PIN &ndern | Neue PIN erstellen

PIN &ndern

Neue PIN erstellen: [ ]

PIN bestatigen | |

Hilfe OK

Eine Anmeldung sollte nun mit der neuen PIN und Ihrem Token wieder madglich sein.

23



4.3 Fehlermeldung im Checkpoint Client: “Token nicht mehr
synchron.”

Falls Sie beim Verbinden mit dem Checkpoint Endpoint Security Client die
Fehlermeldung ,Token nicht mehr synchron.” bekommen, generieren Sie einfach ein
neues Einmalpasswort (durch erneutes driicken des Knopfes auf dem Token) und geben
Sie dies zusammen mit Ihrer Pin in das Feld ,Antwort” ein. Z.B. Ihre PIN 1234, neues
Einmalpasswort 562345 = 1234562345 in das Antwortfeld.

Dadurch sollte die Verbindung hergestellt werden und der Token ist wieder synchron.
Dieses Fehlerbild kann durch zu h&ufige Falscheingabe des Einmalpassworts oder durch
versehentliches haufiges Driicken des Knopfes auf dem Token passieren.

= TrGUI =

Endpoint Security: &1 Check Point

SOFTWARE TECHNOLOGIES LTD:

Site: vpn.stadtdo.de s

Authentifizierung

£ Benutzerauthentifizierung ~ *. Bitte die
,_:‘L erforderlichen Informationen eingeben.

Token nicht mehr synchron, Bitte mit dem naechsten OTF (Fin +
Einmalpasswort) authentifizieren.

Antwort: | |

Verbinden | Abbrechen | | Hilfe |
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